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软件定义的企业级数据中心网络安全研究 *
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摘 要：新型数据中心引入 SDN（软件定义网络）和虚拟化网络后面临诸多新型安全威胁，针对 3 类主要的安

全威胁提出了安全防护的 3 个阶段，有效解决了新型网络的特有问题和现有安全产品缺陷，并针对目前安全

难以适应的业务需求，给出了一种软件定义安全架构，可有效抵御各类快速和深度的攻击。
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Abstract： Security threats of novel data center using software-defined networking were analyzed， and then three

protection phases for defending were proposed， which solved unique problems and overcame current security product

defects， and finally a software-defined security architecture to defend various quick and advanced attacks was

designed.
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1 引言

经过多年的技术准备和商业模式探索，云计算已然进

入快速发展阶段。 当前有不少大型数据中心和企业 IT 系

统可为云计算提供设施级别的强大支撑平台，然而业务快

速增加给数据中心和大型企业的复杂网络管理带来了极

大的挑战。 网络虚拟化组件可对物理和虚拟主机所在的网

络进行生成删除、拓扑调整和流量动态分配。 在结合软件

定义网络 （software-defined networking，SDN）后 ，迁移虚拟

机、动态组网，可以大大加快变更网络拓扑的进度。 网络虚

拟化和 SDN 的结合从很大程度上解决了上述问题， 然而

这类新型网络给安全防护带来了极大的挑战，现有安全架

构既不能理解网络流量 、防护网络资源 ，也不能满足网络

变更带来的更多防护需求。 本文主要探讨新场景中传统安

全面临的挑战以及可能的安全解决技术。

2 相关研究工作

参考文献 ［1］详细介绍了基于 OpenFlow 的 SDN 技术

的背景和架构以及在系统高性能、一致性和可靠性方面的

重要工作 ， 但缺少安全方面挑战的介绍和分析 ， 只提到

OpenFlow 协议设计中对安全性问题考虑不够。 事实上，在

SDN 和虚拟化的新网络环境中的安全防护机制与传统网

络存在很大差异。

SDN 和虚拟化的变革对安全防护提出了诸多挑战，为

了兼容当前的安全设备，Zafar［2］等人使用 SDN 控制器引导

网络设备，将流量引导到实体安全设备中，但这种方案可
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能会造成环路，虽然改写了 OpenFlow 的某些字段，但可能

破坏协议兼容性。 更好的办法是将安全设备虚拟化，融入

整个设施虚拟化的体系内，将以往的安全边界从网络出入

口移到虚拟网络设备中。 虽然有一些新型网络的安全机制

的探索，但总体而言还处于起始阶段，可实用的安全体系

设计尚需大量的工作。

3 新型网络环境面临的安全挑战

部署虚拟化和 SDN 的新型网络带来了新的问题和挑

战。 一方面，传统的安全产品和安全解决方案无法解决新

的网络安全问题；另一方面 ，网络虚拟化自身也面临一些

安全问题，主要分为以下几类。

3.1 网络控制失效

新型网络虽然有相对传统网络的优势， 但 SDN 本身

也存在漏洞，特别是复杂的 SDN 控制器。 数据平面和控制

平面的分离主要是由控制器实现的，控制器是网络虚拟化

最重要的设施。

（1）SDN 控制器被拒绝服务

攻击者可以通过发送大量数据分组进行拒绝服务攻

击，使得控制器疲于分析数据分组而不能进行正常的网络

管理； 此外在一个大二层的 SDN 中， 不正确的网络设置

（如多个交换机成环后的网络风暴） 也会造成控制器不可

用。 此时整个 SDN 就会崩溃，造成非常严重的后果。 可见，

保证控制器的可用性和安全性将是 SDN 安全中非常重要

的一个环节。

（2）应用策略不一致绕过

控制器控制整个网络的拓扑，并处理几百个甚至上千

个应用的路由策略，每个应用的路由路径可能不同 ，如果

这些不同应用产生的路由项之间存在不一致，就可能会出

现非法路径。 参考文献［3］提出一种攻击场景，系统根据安

全策略应禁止主机 A 与主机 B 通信， 但如果存在多个应

用下发策略， 使得从 A 传输到 B 的数据分组在中间交换

机依次做了 SNAT 和 DNAT，最终被允许转发。攻击者可以

攻破若干应用，从而绕过控制器实施进一步攻击。

3.2 传统安全设备失效

虚拟化环境中的数据流量一般可分为两类，但现有安

全设备无法直接监控和防护这些数据：一类是跨物理主机

的虚拟机数据流 ， 一般通过隧道或 VLAN 等模式进行传

输，如参考文献［4］所述云环境中存在多租户隔离的各种机

制，现有的安全设备无法理解这些经过封装或加入 VLAN

tag 的数据分组， 也无法部署在所有的传输路径上进行监

控；另一类是同一物理主机内部的虚拟机数据流，只存在于

虚拟交换机和虚拟网卡上，无法被实体的安全设备监控到。

总之，虚拟化改变了数据的流向，增大了大量物理设备

不可见的区域，增加了整个虚拟化网络的安全管理难度。

3.3 难以适应网络变革

当 SDN 技术将网络更新缩短到分钟级或秒级时 ，安

全防护的响应速度还停留在周级别甚至月级别。 安全解决

方案面临与传统网络一样的困境 ：封闭 、视野受限和厂商

锁定，难以适应网络变革。 新环境中安全面临的挑战主要

有以下两方面。

一方面，安全策略难以迁移。 当虚拟机迁移时，网络管

理系统可快速调整网络拓扑，在旧物理节点中删除虚拟网

络资源（地址、路由策略等），并在新的物理节点中分配资

源。 但现有安全产品缺乏对安全策略迁移的支持，原网络

设备和安全设备的安全控制不能按需变化。

另一方面 ， 安全设备的设计往往与传统网络设备类

似，将安全应用、操作系统和数据分组处理硬件全部封闭

在一个硬件设备中，设备只处理经过的数据分组 ，视野受

限；配置依赖管理员操作，异常繁琐；安全规则内置不易更

新，恶意行为从检测到防护的周期很长。

4 新型网络环境下的安全对策

针对第 3 节中涉及的安全问题，提出一些可行的安全

对策。

4.1 设计安全可靠的网络控制架构

在新的网络环境中 ，控制平面上移 ，且控制机制趋于

集中化。 网络控制器是 SDN 的中心，也是其前置的安全保

证，需设计一个高可信、安全和顽健的网络控制器。

首先 ，控制器需要加入访问控制和审计机制 ，检查访

问控制器的用户，保证是合法可信的 ，避免恶意攻击者发

动各类攻击；并记录原始日志 ，做到事后或定时检测异常

行为 。 其次 ， 保证控制器和交换设备的通信安全 ，如

OpenFlow 协议就要求两者通信必须存在一个加密通道，以

防止中间人攻击。 最后，针对安全应用攻击或管理员不正

确的配置，控制器的策略管理可检测下发的路由规则是否

兼容并满足安全需求。

4.2 支持虚拟化的安全解决方案

针对传统安全产品对内部网络不可见的缺点，安全厂

商推出支持虚拟化的安全产品，通常有如下 3 类。
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（1）虚拟机形态

安全设备可以置于一台虚拟机中，并部署到虚拟化环

境中，如图 1（a）所示。 这种方式较方便，可不改动任何网络

拓扑和计算节点，缺点是安全产品性能较低 ，容易遭到被

感染的虚拟机的攻击，配置也比较复杂 ，需要随着虚拟网

络的变动重新配置。

（2）agent（代理）形态

安全产品以代理的形式部署在各个虚拟机的操作系

统中，并利用 Hypervisor 的应用接口，监控虚拟机的流量 ，

如图 1（b）所示 ，该类产品已有一些案例 ，如 Trendmicro 的

Deep Security［5］。 这种方式可感知虚拟机和网络变化并采取

应用策略，减少了对安全产品的攻击，没有过多带宽要求。

缺点是功能受限于 Hypervisor 所提供的接口， 在一些封闭

的虚拟化实现中，开发较为困难，此外需要对 guest OS（子

操作系统）进行修改，且整体防护方案限制在原宿主机内，

复杂的安全联动方案不易部署。

（3）实体形态加 SDN

虽然软件形态可以方便地监控虚拟环境中的内部流

量，但限于现有条件，也可借助 SDN 的技术实现实体安全

设备监控内部流量。 如图 2 所示，假定要检测虚拟机 VM1

到 VM2 的流量，SDN 控制器向 VM1 所在的交换机下发流

表，除正常转发外，另将流量输出到与物理交换机相连的

虚拟端口 ，并加上 VLAN 标记 ，数据分组经过物理交换机

后到达安全设备 ； 如果要对两台虚拟机间的流量进行防

护，SDN 控制器可计算出源 VM 到安全设备的路径， 向路

径上的交换机下发流表，指定流量经过计算的路径到达安

全设备， 清洗后的流量到达某网络设备，SDN 控制器再计

算该设备到目的 VM 的路径。 这样，内部流量可以方便地

牵引到实体设备中，后者只需要实现租户隔离即可适用于

新型网络。

这种方案最大的优点是无需使用虚拟化的安全产品，

最大程度地节省了短期开发成本；硬件安全产品不易受到

恶意虚拟机攻击，自身安全性较高。 其劣势是所有流量都

要复制一份，较占物理网络带宽 ，并且需要修改每个交换

机的流表，安全产品自动化和可扩展性较差。

从长远看，VM 形态比代理形态更开放，比实体形态更

容易部署 ， 如 Trendmicro 在参考文献 ［6］ 中也提出了

agentless （无代理 ） 的方案 ， 使用安全虚拟设备 （security

virtual appliance）。 安全 VM 与安全控制器协同，实现安全

设备动态部署和流量动态牵引，可实现快速安全响应。

图 1 支持虚拟化的安全解决方案

图 2 交换机将流量重定向到实体 IDS 设备
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4.3 设计软件定义的安全架构

针对安全难以适应网络变化产生的挑战，需对安全架

构进行重构，实现快速响应和联动防护 ，实现软件定义安

全（software-defined security，SDSec）。 本节介绍将安全的数

据平面和控制平面分离，设计网络控制器和安全控制器联

动的安全机制。

4.3.1 设计独立的安全控制体系

当前很多 SDN 下的安全设计是在 SDN 控制器中加入

安全模块 ，如 FRESCO［2］在 SDN 控制器中加入一个安全模

块，可使用用户脚本检测 SDN 流信息，具有开放特性。 但

其应用没有与底层安全设备交互， 无法做到深度防护；此

外 FRESCO 与 SDN 控制器深度整合， 过多脚本容易使其

成为 SDN 系统的瓶颈。 此外，如参考文献［6］提出了一种检

测分布式拒绝服务攻击的方法，定时获取并分析流统计信

息；参考文献［7］提出了一个 OpenFlow 扩展 FleXam，可对每

条流进行采样， 使 SDN 控制器访问部分数据分组以判断

是否有攻击。 这些架构只聚焦于局部安全功能，仅为 SDN

控制器的一个安全组件；且没有考虑安全应用和安全模块

与安全设备的交互需求，作为网络应用与安全设备进行交

互从架构上是不清晰的。 在真实的 SDN 安全解决方案中，

应该设计独立于 SDN 的安全控制体系，包括安全应用、安

全控制器（SC）和安全设备。其中安全设备用于监控和处理

VM 的数据流， 将处理过程中得到的安全告警信息上传到

安全控制器上；安全应用对异常的安全事件进行细粒度的

分析和检测，并做进一步决策 ；安全控制器掌握全局安全

状态，筛选可疑数据和事件，解析和执行应用下发的策略，

并调度各安全模块。

在这种架构中 ， 南北向控制器和底层设备是松耦合

的，东西向数据流交换设备也是松耦合的 ，数据可以依次

串行通过若干个安全设备，如防火墙、IPS 或 ADS 等，即使

单个设备出现故障，也可以通过控制器及时调整路径避免

单点失效。 软件定义的安全架构如图 3 所示。

4.3.2 建立流、数据分组和深度行为结合的协同防护机制

SDN 环境中 ，网络控制器 （NC）可分析全局流量 ，使

得检测范围大大增加 ， 并通过统计特征分析出一些异

常通信 ，但无法确认攻击 ；传统安全检测设备可以对数

据分组进行分析 、 管理和控制 ， 但其分析内容颗粒较

细 ，负载较重 ，且误报率较高 ；另外针对 APT 攻击出现

很多新型的检测方法 ， 如文件静态深度分析和文件动

态行为检测 ， 准确率较高 ， 但涉及分组重组和深度分

析 ， 资源消耗非常高 。 深度安全监测和防护则需建立

流 、 数据分组和文件层面结合的安全控制器———安全

设备联动防护机制 ，如图 4 所示 。

安全控制器通过 SDN 控制器建立全局流表 ， 当出现

异常的数据流（连接非常用端口 、流量异常大 ）时 ，则将其

牵引到 IDS 等安全设备 ，并将数据流标记为异常 ；当安全

控制器收到安全设备上报的告警时，则进一步将数据流牵

引到深度分析设备，并将数据流标记为可疑 ；当安全控制

器收到深度分析设备的日志后， 将数据分组标记为恶意，

并将流量牵引到如 IPS 或防火墙设备进行防护。

图 3 软件定义的安全架构
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图 4 面向流的安全设备联动机制

5 结束语

SDN 和虚拟化构建了下一代新型网络，SDN 在带来巨

大便利的同时，引入了大量尚未解决的安全问题。 本文分

析了 SDN 的安全挑战， 如对传统网络的攻击和对网络控

制器的攻击，随后针对这两类攻击提出网络虚拟化的安全

对策。 针对安全策略难以迁移和网络流量不可见的问题，

安全厂商需对自己的安全产品进行扩展，使之能与控制器

联动，或者控制业务流程 ，并及时根据网络拓扑和网络流

量变化调整安全策略。 在此基础上，实现“底层安全监控保

护产品—安全控制器—网络控制器”相互协作的安全解决

方案，使用业务和安全松耦合 ，可防护传统手段难以抵御

的各种攻击。
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